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QUY CHE
BAO PAM AN TOAN THONG TIN MANG
TRONG HOAT PONG UNG DUNG CONG NGHE THONG TIN
TAI TRUNG TAM Y TE HUYEN PHU MY
(Kém theo Quyét dinh s6  12024/0D-TTYT ngay 3 thang 5 nam 2024
ciia Trung tam Y té Huyén Phiy My)

Chuong I
QUY DINH CHUNG
Pi¢u 1. Pham vi diéu chinh
Quy ché nay quy dinh viéc bao dam an toan thong tin (ATTT) mang trong
hoat dong ung dung cong nghé thong tin trong toan Trung tdm Y t& (TTYT)
huyén Phu M§.
Piéu 2. Pdi twong ap dung

1. Trung tdm té huyén Phu My, 19 tram Y té x3, thi trdn, ciing toan thé
khoa, phong tai don vi.

2. Vién chirc, ngudi lao dong (goi tat 1a vién chirc) va cac t chirc, ca nhan
co lién quan tham gia van hanh, khai thac cac hé thong thong tin tai co quan,
don vi quy dinh tai khodn 1 Diéu nay.

3. Cac doanh nghiép cung cip dich vu vién thong, cong nghé thong tin
(CNTT), Internet; cac doanh nghiép, t6 churc, ca nhan c6 tham gia vao cac hoat
dong tmg dung CNTT cua cac co quan, don vi thudoc khoan 1 Di€u nay.

4. Khuyén khich cac co quan, don vi khac hoat dong tng dung va phat
trién CNTT trén dia ban huyén ap dung quy ché nay.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Nguy co mdt ATTT mang 1a nhitng nhan t6 bén trong hodc bén ngoai co
kha nang anh huong to1 trang thai ATTT mang.

2. Ban ghi nhat ky hé théng (Logfile) 1a mdt tap tin dugc tao ra trén moi
thiét bi ciia h¢ thong thong tin nhu: Tuong lra, may chu tng dung,... c6 chura tat
ca thong tin vé cac hoat dong xay ra trén thiét bi d6. Ban ghi nhat ky hé thong
dung dé phan tich nhitng su kién da xdy ra, ngudn goc va cac két qua dé co cac
bién phap xtr 1y thich hop.

3. Trung tam tich hop dir liéu tinh bao gom:

a) Phan ctmg: thiét bi may chu, thiét bi ngoai vi, thiét bi mang, thiét b
phu trg, thiét bi luu trit, thi€t bi bao mat, h¢ thong Ho1 nghi truyén hinh va céc
thiét bi khac c6 lién quan;



b) Hé théng phan mém: Hé thong cac Gmg dung duoc cai dat, luu trir tai
Phong tich hop dir liéu cua tinh;

¢) Mang truyén thong bao gdm: mang ndi bo, mang internet (hiru tuyén va
vO tuyén), mang truyén so li¢u chuyén dung, mang LAN-WAN n0i tinh;

d) Tai nguyén dia chi IP (Internet Protocol - giao thirc Internet) 1a mot dia
chi don nhat ma nhirng thiét bi dién tr hién nay dang sir dung dé nhan dién va
lién lac v&1 nhau trén mang may tinh bang cach sir dung giao thurc Internet;

d) Cac phan ving mang VLAN (virtual local area network) 1a mot ky
thuat cho phép tao lap cac mang LAN doc 1ap mot cach logic trén cung mot kién
truc ha tang vat ly. Viée tao 1ap nhiéu mang LAN ao trong cing mot mang cuc
bd g1up giam thiéu mién quang ba (broadcast domain) ciing nhu tao thuan loi
cho viéc quan ly mdt mang cuc bo rong 16n. VLAN tuong duong nhu mang con.

Picu 4. Tai nguyén thong tin cin bio dam ATTT

~ Tai nguyén thong tin can bao dam ATTT tai Trung tdm Y t€ huyén bao
gom céc thanh phan sau day:

1. Hé théng ha ting k¥ thuét:

a) Thiét bi tinh toan, luu trir (may chu, may tram, SAN, NAS, DAS,
VAS);

b) Thiét bi ngoai vi (mdy in, may quét va cac thiét bi sé hoa, thiét bi luu
trtr dir liéu di dong);
¢) Puong truyén dit liéu, duong truyén Internet;

, d) Mang ndi1 ‘pcf) (LAN), mang dién rong (WAN) va thiét bi két nbi mang,
thiét bi bdo mat, thiét bi phu tro;

d) Thiét bi CNTT két ndi mang trong cac co quan, don vi.
2. Hé thong thong tin, phan mém, tng dung va co so dit lidu:

a) Hé thong thong tin, co s¢ dir liéu dung chung (hé thong thu dién tur, he
théng phan mém mot clra va Cong dich vu cong, hé thong phan mém van phong
dién tir eGov, phan mém Hop khong gidy, phan mém hoi dap truc tuyén, phan
mém danh gia cac chi sb);

b) Cong thong tin dién tir cua tinh va Cong/trang thong tin dién tir ctia cac
co quan, don vi;

c) Hé théng thong tin nghiép vu va cac co so dit liéu chuyén nganh.

3. Thong tin, dit liéu trao ddi, truyén tai, xt 1y va luu trit trén Phong tich
hop dit liu va ha tang k¥ thuat cua tinh.

Piéu 5. Nguyén tic bao dam ATTT mang

1. Bao dam ATTT mang 13 yéu cdu bat budc, c6 tinh xuyén sudt va phai



thuong xuyén, lién tuc dugc nang cao, cai tién trong qua trinh:

a) Thu thap, tao 1ap, xu ly, truyén tai, luu trtr va st dung thong tin, div
liéu;

b) Thiét ké, xay dyng, van hanh, nang cap hodc hily bo hé thong thong tin.

2. Co quan, td chirc, ca nh@n co trach nhi¢ém bao ddm ATTT mang. Hoat
dong ATTT mang cua co quan, to chirc, ca nhan phai ding quy dinh cta phap
luat, bado dam quoc phong, an ninh quoc gia, bi mat nha nudc.

3. Cong tac dam bao ATTT mang phai dugc thuc hién trén co sé co su
phoi hop chat ché gitra cac co quan, don vi va cd nhan.

4. Xt 1y su ¢ ATTT phai phu hop voi trach nhiém, quyén han va bao
dam loi ich hop phap cia co quan, don vi va theo quy dinh cua phap luat.

5. Céc co quan, don vi phai b tri may vi tinh riéng, nghiém cdm st dung
may tinh két ndi Internet va cac thiét bi di dong thong minh dé soan thao vin
ban, luu gitr thong tin c6 ndi dung mat theo quy dinh. Céc thiét bi vién thong,
may tinh duoc st dung dé lIuu giit va truyén thong tin bi mat nha nude phai duoc
chtng nhan ciia co quan chtic nang kiém tra, kiém dinh trudc khi dua vao st
dung.

6. Phai co6 phuong an to chirc sao luu dir liéu du phong cho moi dir liu
quan trong cua tinh, cua co quan, don vi minh. Lanh dao co quan, don vi phai
chiu trach nhiém néu dé xay ra mat mat dir liéu do khong tién hanh sao luu du
phong.

7. Pé phuc vu hoat dong theo ddi, giam sat, phan tich va diéu tra, cac co
quan, don vi phai thuc hién viéc luu trit nhat ky cua cac hé thong tai cac may
chu (cua hé diéu hanh va cac phan mém Ung dung) trong thoi gian it nhat 1a 30
ngay.

8. Cac thiét bi vién thong, may tinh c6 chira tai lidu ctia co quan nha nudc
khi dua di cong tdc nudc ngoai phai thuc hién theo quy dinh cta phap luat vé
bao v€ bi mat nha nudc.

Piéu 6. Cac hanh vi bi nghiém cam
Theo quy dinh tai Piéu 7 Luat An toan thong tin mang.
Chuong I1
NOI DUNG BAO PAM AN TOAN THONG TIN MANG
Piéu 7. Bao dam ATTT cho Phong tich hep dix liéu cia don vi

1. Trung tdm Y té huyén Phu M§¥ c6 trach nhiém dam bao an toan cho
Phong tich hop dir liéu ctia don vi, bao gom cac ndi dung sau:

a) Xay dung phuong an dam bao ATTT cho dur liéu cua co quan, don vi
dat tai Phong tich hop dir liéu nhung phai dam bao thuan 1gi cho viéc truy xuat



va su dung cac dir liéu nay;
b) Xay dung Quy ché quan Iy van hanh Phong tich hop dit liéu cua phong;

¢) Xay dung quy trinh tng pho cac su ¢b co thé xay ra tai phong tich hop
dir li€u cua don vi;

d) Pam bao cac diéu kién vé ha tang k¥ thuat. ATTT dbi voi hé thong
may chu, thiét bi két noi mang dat tai phong tich hop dir liéu ctua don vi.

2. Céc co quan, don vi dit dit liéu hodc két ndi vao phong tich hop dir liéu
ciia don vi phai tuan thl cac chinh sach ATTT lién quan dén viéc két ndi vao
phong tich hop dir liéu cta don vi do S¢ Thong tin va Truyén thong hudng dan;
tu bao vé hé théng dau cu01 cia minh va phai chiju trach nhiém néu dé tin tic
kiém so4t may tinh va tdn cong ngugc vao phong tich hop dit liéu cua don vi.
Céc hé thong thong tin trude khi cai dat trén phong tich hop dit liéu cua don vi
phai dugc kiém tra, xac nhan vé tinh an toan, bao mat.

3. Bao dam ATTT muc vat ly 1a viéc bao vé hé thong ha tang k¥ thuat,
phan mém, tng dung va co s dir liéu khoi cac mdi nguy hiém vat 1y (nhu: chay,
no; nhi¢t d§, do A&m ngoai murc cho phép; thién tai; mat dién; tac dong co hoc) co
thé gdy anh hudng dén hoat dong hé thong.

4. Céc bién phap co ban bao dam ATTT murc vat 1y bao gom:
a) Quan ly phong tich hop dir liéu cta don vi:

Cac thiét bi két ndi mang, thiét bi héo mat quan trong nhu tuong Itra, thiét
bi dinh tuyén, hé thong may chu, hé thong luu trit SAN, NAS phai dugc dat
trong phong tich hop dir li€u ctia don vi.

Phong tich hop dir liéu ctua don vi phai duoc thiét 1ap co ché bao v¢, theo
do1, phat hién xam nhap va bién phap kiém soat truy nhap, két ndi vat ly phu
hop d6i voi tung khu vue: may chu va he thong lwu trir; tr mang va dau nbi;
th1’et bi nguon dién va du phong dién khéan cap; van hanh, kiém soat, quan tri h¢
thong.

Qua trinh vao, ra hoac ban giao ca truc Phong tich hop dir liéu phai dugc
ghi nhan vao nhat ky quan ly Phong tich hgp dir liéu. Chi nhitng ca nhan co
quyén, nhiém vu theo quy dinh c6 thu trudng co quan, don vi méi duge phép
vao Phong tich hop dir liéu ctia don vi.

C6 phuong an, ké hoach phong, chong va khic phuc sy cb ngap dot nudc,
sét, tinh dién, chay no; ap dung cac quy chuan k¥ thuat vé an toan ky thuét nhiét,
do 4 am, anh sang cho céc thiét bi tinh toan, luu trir; bao dam dleu kién hoat dong
6n dinh cho cac hé thong hd trg nhu may diéu hoa nhiét do, nguon cap dién, day
dan;

Phong tich hop dir liéu ctia don vi dugc trang bi hé thong luu dién du
cong suat va duy tri thoi gian hoat dong cua cac may chu it nhat 15 phat khi co
su c¢b mat dién.



b) Thiét 1ap co ché du phong ddi véi cac thiét bi ha ting ky thudt quan
trong; co ké hoach kiém tra, bao dudng dinh ky va duy tri thong s6 ky thuat cac
thiét bi nay hodc c6 phuong an stra chira, thay thé dap tmg yéu cau vé do sin
sang trong sudt thoi gian lip dat, st dung;

¢) Cac duodng truyén dir liéu, duong truyén Internet va hé thong day dan
cac mang WAN, LAN phai duoc lap dit trong dng, mang che ddy kin, han ché
kha ning tiép can trai phép. Ngat két nbi cong Ethernet khong sir dung, ddc biét
la & khu vuc lam vi¢c chung ctia cac co quan, don vi;

d) Ca nhan sir dung thiét bi luu trit dit liéu di dong dé luu trir thong tin, dir
li¢u cua co quan, don vi minh c6 trach nhi€ém béao v¢€ thiét bi nay va thong tin luu
trén thiét bi, tranh 1am mat hoac 19, lot thong tin, dir liu;

d) Thiét bi tinh toan c6 bd phan luu trit hodc thiét bi luu trit khi mang di
bao hanh, bao dudng, stra chita bén ngoai co quan, don vi hoac ngung st dung
phai duoc thao b phan luu trir khoi thiét bi hodc xda thong tin, dir li¢u luu triv
trén thiét bi (trir truong hop dé khoi phyc dir liéu). Khi thanh 1y thiét bi thi phai
x6a ndi dung luu trit bang phan mém hodc thiét bi hily dit liéu chuyén dung hay
pha huy vat 1y.

3. Co quan, don vi ¢o6 trach nhiém xay dung quy trinh bao dudng, bao tri
va huéng dan cach st dung, quan 1y, van hanh hé thong ha ting k¥ thuét cua
minh; chi dinh by phan chuyén trach vé CNTT thyuc hién quan 1y, van hanh va
dinh ky kiém tra, stra chita, bao tri thiét bi (bao gdm thiét bi dang hoat dong va
thiét bi du phong).

4. Bao dam an toan cho may tinh, thiét bi cong nghé thong tin va an toan
dir ligu
Ca nhan sir dung mdy tinh dé xir Iy céng viée tuan thi cac quy dinh sau:

a) Chi cai dat phan mém hop 18 (phan mém c6 ban quyén thuong mai,
phan mém ndi bd duge dau tu hodc phan mém ma ngudén mé ¢ nguodn goc rd
rang) va thudc danh muc phin mém duogc phép st dung do co quan, don vi c6
tham quyén ban hanh (néu co) trén may tinh duoc co quan, don vi cip cho minh:

b) Cai dat phan mém phong chéng ma doc va thiét 1ap ché do tu dong cap
nhat co s¢ dit liéu cho phan mém; thuc hién klem tra, ra quet phan mém trudc
khi sao chép, mo céc tap tin hoac trude khi két ndi cac thiét bi luu trir dit liu di
dong v4i may tinh ciia minh; trudc khi cai dat, két néi phan mém tGng dung vao
ha ting mang noi bd, ha ting Phong tich hop dit liéu can thyc hién hién kiém tra
dé phong, tranh phan mém doc hai;

¢) Khi phat hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém phan
mém doc hai trén mdy tinh (may chay chdm bat thuong, canh bio tir phan mém
phong, chéng ph?m mém doc hai, mat dix lidu,...), phai ngét két ndi gilta may véi
mang ndi bg va bao truc tiép cho bg phan chuyén trach vé CNTT dé duoc xur ly
kip thoi;



d) Chi truy nhdp vao céc trang/cong thong tin dién tir, tng dung truc
tuyén tin ciy va cac thong tin pht hop voi chirc ning, trach nhiém, quyén han
cua minh; sir dung nhting trinh duy¢t an toan; khong truy nhép, mo cac trang tin,
thu dién tir khong rd ngudn gde: khong sir dung tinh ning luu mat khau ty dong
hoac dang nhép tu dong;

d) May tinh c4 nhan phai dugc cai dat mat khau va thuc hién thao tac
khoa may tinh (st dung tinh nang c6 san trén may tinh) khi ro1 khoi noi dat may
tinh; tat may tinh khi ro1 khéi co quan;

e) Phai sit dung hop thu dién tir cong vu cia co quan cd tén mién:
@ttytan.gov.vn hodc hop thu dién tir c6 tén mién dic thu theo quy dinh cia
nganh nhung phai dam bao tinh an toan, bao mat khi trao d6i trén méi trudng
mang trong qua trinh thyc hi¢n nhiém vu cong vy;

g) Bao cao va phai dugc thu truong co quan, don vi déng ¥, cho phep
trudc khi mang may tinh, thiét bi CNTT c6 két néi mang thudc sd hitu riéng dén
noi lam viéc va két ndi v6i mang noi bd dé thuc hién xur Iy cong viéc. Trong
truong hop nay, cd nhan phai tuan tha day du cac quy dinh tai cac Piém a, b, c,
d, d, e, g ciia Khoan nay va chiu sy giam sat cta bd phan chuyén trach vé CNTT
cua co quan, don vi.

5. Tai khoan truy nhap

a) C4 nhan st dung hé thong thong tin dugc cap va st dung tai khoan truy
nhdp véi dinh danh duy nhat gan véi ca nhan do;

b) Truong hop ca nhan thay doi vi tri cong tac, chuyén cong tac, thoi viéc
hodc nghi huu, trong vong khong qua 05 ngay lam viéc, co quan, don vi quan ly
ca nhan d6 phai thong bao co quan, don vi chu quan h¢ thong thong tin dé diéu
chinh, thu hoi, hiy bo cac quyén sur dung dbi véi he thong thong tin; tai khoan
quan tri hé théng (mang, hé diéu hanh, thiét bi két ndi mang, phan mém, tng
dung, co s& dit liéu) phai tach biét vai tai khoan truy nhap cua nguoi st dung
thong thuong. Tai khoan quan tri hé thong phai dugc giao dich danh c4 nhan
lam cong tac quan tri. Han ché dung chung tai khoan quan tri;

c) Co trach nhi¢m bao mat tai khoan truy nhdp thong tin, khong chia sé
mat khau, thong tin c4 nhan véi nguotl khac. Pat mat khau véi d6 an toan cao
(c6 chir thuong, c6 chir in hoa, co s6 va ky tu dac biét nhu @, #, !) va khuyén
khich thay d6i mat khau it nhat 03 thang/lan; cac tai khoan ding nhap cac hé
théng phai dugc dang xuat khi khong sir dung; thudng xuyén x6a cac biéu mau,
mét khau, bd nhd cache va cookie trong trinh duyét trén may tinh;

~d) Tam dimg quyen sir dung doi voi tai khoan da dugc dang ky trén hé
thong nhung khong lam viéc trong hé¢ thong tir 30 ngay trd 1én.

Pi¢u 8. Biao dam ATTT d6i véi mang may tinh

1. H¢ théng mang ndi bo (LAN) phai duoc thiét ké phép Vf}ng theQ chirc
nang co ban, bao gdom: vung mang ngudi dung; vung mang két noi hé thong ra



bén ngoai Internet va cdc mang khac; ving mang may chu cong cdng; vung
mang mdy chi ndi bo; ving mang may cht quan tri. Dit liéu trao ddi giita cac
ving mang phai duoc quan 1y giam sat boi cac hé thong céac thiét bi mang, thiét
bi bao mat.

Can ctr diu kién, yéu cau thuc té v€ bdo mat dir liéu, co quan, don vi la
chu quan h¢ thong mang ndi bd chu dong trién khai xay dung mo hinh, giai phap
an toan bao mat, bao gom céc bién phap ky thuat nhu sau:

a) Budc 1: Kiém soat truy nhdp tir bén ngoai mang (st dung cdc giao thirc
mang co ho tro chuc nang ma hoa thong tin nhuw SSH, SSL/TLS, VPN);

b) Bude 2: Kiém soat truy nhép tu bén trong mang (quan ly cac thiét bi
dau cudi, may tinh nguoi st dung két ndi vao hé thong mang; giam sat, phat
hién va ngan chan truy nhéap tir bén trong mang dén céac dia chi Internet bi cdm
truy nhap);

¢) Budc 3: Phong, chong xdm nhap va phan mém ddc hai, bao vé cac
vung mang may chu cong cong, may chu ndi by, may chu co so dir li€u va vung
mang ndi bg; cd kha nang tu dong cap nhat thoi gian thuc co sé dir liéu, dau
hiéu phat hién tan cong. Vo hiéu héa tat ca cac dich vu khong can thiét tai timg
vung mang;

d) Buéc 4: Cu hinh chirc ning xac thuc trén cac thiét bi két ndi mang dé
xac thuc ngudi st dung quan tri thiét bi truc ti€p hoac tir xa;

d) Budc 5: Mang khong day phai c¢6 co ché bao toan tinh toan ven va bi
mat ctia thong tin duoc truyén du trén moi trudng mang, c6 hudng dan bao dam
ATTT danh cho cac thiét bi dau cudi khi két ndi vao mang; dugc thiét 13p cac
tham s6: tén, nhan dang dich vu (SSID), mat khau, cip phép truy nhép d6i véi
dia chi vat Iy (MAC address), ma hoa dir liéu. Thuong xuyén thay d6i mat khau.
Céc diém truy nhip khong day phai dugc bao vé, tranh bi tiép can trai phép;

e) Budc 6: Hé thong may chil phai ¢ chirc nang tu dong cip nhat ban ghi
nhat ky hé thong trong khoang thoi gian nhét dinh (t6i thiéu 1 03 thang), luu trit
thong tin két ndi mang, qua trinh dang nhap vao may chu, cac thao tac cau hinh
hé thdng, 156i phat sinh trong qué trinh hoat dong va cac thong tin lién quan vé
ATTT dé phuc vu cong tac khac phuc su ¢d va diéu tra vé ATTT khi xay ra. Xoa
sach thong tin, dit liéu trén may chu khi chuyén giao hodc thay d6i muc dich st
dung.

2. Co quan, don vi tham gia két ndi, str dung hé théng mang dién rong
(WAN), mang truyén s liéu chuyén dung cua tinh c¢é trach nhiém:

a) Bao dam ATTT d6i véi hé thong mang ndi bd va cac thiét bi ciia minh
khi thuc hién két nbi vao he thong mang dién rong, mang truyén s6 liéu chuyén
dung; thong bao su c¢b hodc cac hanh vi pha hoai, xAm nhap vé S Théng tin va
Truyén thong dé xu Iy;

b) Phéi hop v6i S& Thong tin va Truyén thong ra soat danh gia tinh hop 18



cau hinh dia chi IP két n6i mang dién rong, mang truyén so6 liéu chuyén dung
trong qua trinh van hanh va st dung cac hé thong thong tin, may chu, thiét bi
CNTT cta minh c6 két n61 vdi hé thong mang dién rong;

¢) Pinh ky sao Iuu thong tin, dir liéu dung chung luu trit trén mang dién
rong;

d) Khong tiét 16 phuong thire (tén dang ky, mat khau, tién ich, tép hd tro
va cac cach thure khac) dé truy nhap vao hé thong mang dién rong, mang Truyén

s6 liéu chuyén dung cho t6 chirc, c4 nhan khac; khong dugc tim cach truy nhap
dudi bat ctr hinh thire nao vao cac khu vuc khong duoc phép truy nhap.

3. Co quan, don vi phal ap dung cac bién phap ky thuat can thlet bao dam
ATTT trong hoat dong két ndi Internet, tdi thiéu dap tng cac yéu cau sau;

a) Co h¢ théng tuong lra va hé théng bao vé kiém soat truy nhap Internet,
dap tng nhu cau két n6i dong thoi, hd trg cac cong ngh¢ mang riéng ao thong
dung va co phan cing mé hoa tich hop dé tang téc do ma hoa dir lidu, cung cap
day du cac co ché bao mat co ban nhu NAT, PAT, quan ly luong dir liéu ra , vao
va c6 kha ning bao vé hé thong trude cac loai tan cong tir chdi dich vu (DDoS);

b) Loc bo, khong cho phép truy nhap céc trang tin ¢c6 nghi ngd chira ma
doc hoac cac ndi dung khong phu hop;

c¢) Khong m¢ trang tin hodc tmg dung Internet trén may tinh chira dir li¢u
quan trong hodc c6 kha nang tiép can cac dit lidu, ing dung quan trong; chi thiét
1ap két ndi Internet cho cac may chua va thiét bi CNTT can phai co giao tiép voi
Internet (cac may chu, thiét bi cung cap giao dién ra Internet cua trang tin dién
tr, dich vu cong, thu dién tir; thiét bj cap nhat ban v4 hé diéu hanh, miu ma doc,
mau diém yéu, mau tin cong).

Piéu 9. Kiém tra, khic phuc sw c6 ATTT

1. Co quan, don vi cha quan hé théng thong tin c¢6 trach nhiém phdi hop
V01 cac co quan, don vi chuyén trach vé CNTT, ATTT cua tinh:

a) Ra soat, danh gia va xac dinh céc su cd ATTT, céc rti ro ATTT ¢6 thé
xay ra v6i timg thanh phan hé thong thong tin trong pham vi quan 1y ctia minh.
Trén co so d6, xdy dung va phé duyét cac phuong an tng ctru, xtr 1y su ¢d phu
hop véi cac rii ro ATTT c6 thé xay ra;

b) Chuan bi sin sang cac bién phéap, phuong tién ki thuat dé phuc vu cho
trién khai cac phuong 4n tng ctru di dugc xay dung:

¢) Xay dung va ban hanh cac huéng dan, quy trinh xir Iy sy ¢ ATTT dbi
v6i timg dbi tuong ngudi sir dung cu thé trong hé théng thong tin theo hudng
dan ctia So Thong tin va Truyén thong;

d) Thong bao cong khai céac phuong an lién lac véi bo phan xu 1y su cd
cho toan bd cé nhan lién quan hé thong thong tin dang quan ly;



d) Thuong xuyén kiém tra, ra soat tinh sin sang cta cac phuong an ung
ctru sy cd; thuc hién dung cac hudng dan, quy trinh xir 1y su ¢6 ATTT.

2. Khi ¢6 su ¢b hodc nguy co mat ATTT, thu trudng co quan, don vi thuc
hién:

a) Chi dao xac dinh nguyén nhan su ¢, c¢6 bién phap khic phuc kip thoi,
han ché thiét hai;

b) Truong hop gip su cd nghiém trong & mirc do cao, khan cép (hé théng
bi gian doan dich vy; dir li€u tuyét mat hodc bi mat nha nudc c6 kha nang bi tiét
16; dir liéu quan trong ctia hé thong khong bao dam tinh toan ven va khong ¢
kha nang khoéi phuc duoc; hé thong bi mat quyén diéu khién) hodc chu quan h¢
théng khong du kha nang tu kiém soat, xir Iy dugc su cd thi phai phdi hop chit
ché v61 Doi ung ciu sy ¢6 ATTT mang cua tinh va cung cap day du thong tin su
cd dé duoc hudng dan, hd tro cu thé;

c¢) Chuan bi ndi dung bao cédo su ¢d, bao gom:

Tén, dia chi Don vi van hanh h¢ thong thong tin; chu quan hé thong thong
tin; hé thong thong tin bi su c¢d; thoi diém phat hién su cb;

Pau mbi lién lac vé su cb cua don vi van hanh hé thong b1 su co: Tén,
churc vu, dién thoai, thu dién tir;

M0 ta vé su cO: Loai su c0, hién tuong, danh gid so by mirc d§ nguy hai,
murc do lay lan, tac dong cua sy cd dén hoat dong binh thuong cua to chuec;

Pon vi cung cép dich vu ha tﬁng ky thuat;

Liét ké cac bién phap di trién khai hodc du kién trién khai dé xir Iy khac
phuc su co;

Céc t6 chtrc, doanh nghi¢p dang ho trg ing curu, xur ly va két qua xir 1y su
co tinh dén thoi diém bao cao;

Két qua tmg ctru sy ¢6 ban dau;

Kién nghi dé xuat hudng img ctru xur Iy su c6 (n€u co);

Ban cap nhat mdi nhat cua tai liéu mo ta cac thanh phan hé thong thong
tin, bao gom cac vung mang chirc nang; he thong thiét bi mang, thiét bi bao
mat; h¢ thong may chu hé thong, hé théng may chi tng dung; dich vu va cac
thanh phan khac trong hé thdng thong tin (trong trudng hop su co co kha nang
xay ra trén dién rong hodc giy ra cic anh hudng day chuyén, 1am ton hai cho céc
hé thong thong tin quan trong khac).

Piéu 10. Giam sat an toan hé thong thong tin mang
1. Béi véi cac co quan, don vi:

T6 chire thue hién viée giam sat an toan h¢ thong thong tin ctia co quan,
don vi truc ti€p quan ly. Noi dung va doi tugng gidm sat thyc hién theo quy dinh

10



tai cac khoan 1, khoan 2 Diéu 24 cta Luat ATTT mang; thuc hién viéc luu triv
nhat ky tinh trang hoat dong cua cac hé thong thong tin tai cdc mdy chu trong
tho1 gian it nhat 1a 30 ngay dé€ phuc vu cac cong tdc dam bao ATTT mang.

2. Pbi véi cac doanh nghiép cung cip cac dich vu Vién‘théng, CNTT,
Internet c6 trach nhi¢m thuc hién theo quy dinh tai khoan 3 Diéu 24 cua Luat
ATTT mang.

(*)Trén co s& quy ché nay va hudng dan cua B0, nganh Trung uong, cac
80, ban, nganh tinh, Trung tam y t€ Huyén Phu My ban hanh quy ché bao dam
ATTT noi bd tai co quan quy dinh rd cac van dé€ co ban sau:

1. Phan cong cu thé can b, cong chirc chuyén trach CNTT, sb dién thoai
lién hé khi c6 su co ve ATTT.

2. Phan cong can bd, cong chic chiu trach nhiém quan Iy mdy tinh dé du
thao cac van ban, tai li€u c6 tinh mat; viéc sir dung va van hanh may tinh nay,
dam bdo tuan thu cac quy dinh cua phdp luat vé bao mat va ATTT.

3. Thiét 1ap quy tic vao ra, quan 1y phong may chii; quy tic cai dit phan
mém lén may chu, may tinh tram.

4. Quy tac phan loai va quan 1y muc d6 uu tién doi véi cac tai nguyén cua
hé thong thong tin (phan mém, dir li€u, trang thiét bi CNTT).

5. Kiém tra, ra soat va khic phuc su cb an toan cua hé thong thong tin sir
dung céc bién phap trong Diéu 9 ciia Quy ché nay.

6. Quy tic quan 1y bao dam an toan hé thong thong tin tai don vi; dam bao
tinh toan ven, tinh tin cdy, tinh thong nhat va tinh san sang cta dir liu trong
quan ly va van hanh trao déi thong tin.

7. Quy trinh xtr 1y cac su ¢b anh huong dén an toan hé théng tai don vi.
8. Ché d6 bao cao tong hop tinh hinh an toan cua hé thong thong tin.
Pi¢u 11. Quy trinh phdi hop ing ctru sw ¢6 mang bao dam ATTT
1. Quy trinh xtr Iy khan cép:

Khi phat hién hé thong c6 nguy co mat ATTT nhu: hé théng hoat dong
cham bat thuong, khong truy cap dugc hé théng tng dung, ndi dung cong
(trang) thong tin dién tir hodc giao dién Gmg dung bi thay dbi, cac su cb khac cd
lién quan thyc hién cac budc co ban nhu sau:

a) Budc 1: Ngit két ndi hé thdng may chu ra khoi hé théng mang, béo cao
su ¢0 dén Thu trudng co quan, don vi;

b) Budc 2: Sao cheép nhat ky truy cap cua nguoi dung (logfile) va toan bo
dir liéu ctia h¢ thong ra thiét bi luu trir (phuc vu cho cong tac phan tich);

~¢) Bude 3: Khoi phuc lai he thng, hoic st dung hé,théng du phong va
chuyén dir liéu sao luu du phong (backup) maéi nhat dé hé thong hoat dong;
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d) Budc 4: Tong hop, béo cdo su cb va ndi dung khic phuc giri vé Doi
ung ctru dé€ tong hop.

2. Nguyén tic phdi hop trong tng ciru su cd:
a) Pon vi van hanh h¢ théng thong tin:
Thue hién cac bude khic phuc su ¢d theo Khoan 1 diéu nay.

Céc su ¢d vuot qua kha nang xu 1y, don vi thong bao dén Doi img ctru dé
hd trg khic phuc va thuc hién bao céo sy c6 mang.

b) Doi trng cuu:
Tiép nhan thong tin, bao cdo su cb mat an toan thong tin ctia don vi. Phan

héi dén email can hd trg theo 03 budc: Tiép nhan, Hudng xu ly, dong xu ly.
Viéc xir 1y 16i duoc thuc hién ngay khi nhan dugc email yéu cau.

Phén hoi cho don vi, ca nhan guri thong bao, bao cao ban dau ngay sau khi
nhén dugc dé x4c nhan vé viéc di nhan dugc thong bao, bao céo su cd.

Théam tra, xac minh va phan loai su c¢d an toan thong tin mang dé lua chon
phuong an ung ctru phu hgp hodc dé xuat voi Ban chi dao hudéng giai quyét
trong truong hop vuot tham quyén.

Chu dong hd trg ngay don vi can tng ciru, xir Iy su ¢b trong kha nang va
trach nhiém cua minh, cur can bo ky thuat cua Doi c6 mat tai don vi bao sy ¢o dé
phbi hop, huéng dan ghi nhan giai quyet su cd, trong truong hop su ¢ phtic
tap, nguy co cao vé ATTT ma khong thé huéng dan, trao d6i qua dién thoai,
email v&i don vi bi su cb.

Giam sat dién bién tinh hinh ung cliru sy ¢d va bao céo Ban chi dao, dé
xuat, xin y kién chi dao trong truong hop khong thudc tham quyén, pham vi
trach nhi€ém hoac vuot kha nang xir 1y cia minh.

Chuong 111
TO CHUC THUC HIEN

Pi¢u 12. Trach nhiém ciia t6 chirc, ca nhian bén ngoai khi tham gia sw
dung h¢ thong thong tin cia co quan nha nwéc, dé giao tiép, cung cap va
trao doi thong tin so véi co quan nha nwéc

1. Nghiém chinh thi hanh quy ché ndy va cac quy dinh khac ctia phap luat
vé bao dam ATTT mang.

2. Khi phat hién su c6 anh huong dén an toan hé thong thong tin, phai
thong bao ngay véi co quan nha nudc, noi to chirc, cd nhan dang thuc hién giao
tiép.

3. Cac t6 chirc, ca nhan tham gia vao qua trinh ing dung CNTT trén dia

ban tinh, chiu sy thanh tra, kiém tra ctia cac co quan nha nudc cé tham quyén vé
linh vuc ATTT.
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4. Nghiém chinh thi hanh quy ché nay va cac quy dinh khac ctia phép luat
vé bao dam ATTT.

5. Khi phat hién sy c6 anh hudéng dén an toan hé thong thong tin, phai
thong bao ngay dén can bo, cong chirc chuyén trach CNTT cua don vi.

3. Cac thong tin, tai liéu, van ban c6 tinh mat theo quy dinh, phai du thao,
luu trit dang theo quy dinh vé bao mat va ATTT.

6. Can b0, cong chirc chuyén trach CNTT:

a) Theo nhi¢m vu dugc Thu truéng co quan, don vi phan cong, chiu trach
nhi¢m tham muu chuyén moén va van hanh ddm bdo an toan hé thong thong tin
tai co quan, don vi;

b) Huéng dan, hd trg nguoi dung tai co quan, don vi giai phap phong,
chéng vi rat, md doc may tinh. Thyc hi¢n viéc danh gid, bao cao cac rui ro va
murc do cac rui ro anh hudng dén hoat dong h¢ théng thong tin cua don vi, cac
giai phéap co ban khic phuc céc rui ro:

¢) Phéi hop véi céc ca nhan, to chirc ¢o lién quan trong viéc kiém tra, phat
hién, phong ngtra, dau tranh, ngan chan xam pham ATTT; tham gia khac phuc
cac su co mat ATTT.

Pi¢u 13. Trach nhiém ciia cic co quan, don vi

1. Bam bao an toan thong tin mang theo quy dinh hién hanh cua Chinh
phi. B Thong tin va Truyén thong. Quy ché nay va cac quy ché ndi bo khac.

2. Tuan thu va bdo dam ATTT trong ung dung CNTT, ddm bdo an toan
thong tin mang ndi bo ctia co quan, don vi theo huéng dan cua Sé Thong tin va
Truyén thong theo quy dinh ctia quy ché ndy va cac quy dinh khac cta phap luat
cé lién quan.

3. Tuyén truyén, pho bién quy ché nay va cac quy dinh khac cua phép luat
c6 lién quan vé ATTT trong pham vi trach nhiém va quyén han cua tung co
quan don vi.

5. Xac dinh va trinh cip c6 thAm quyén phé duyét cap do hé thong thong
tin cua co quan, don vi.

6. Khi dugc kiém tra cong tac dam bao an toan thong tin mang tai co
quan, don vi ctr can b c¢6 chuyén mon v€ CNTT tham gia doan ki€ém tra; phoi
hop v6i1 doan kiém tra xay dung céc ti€u chi va quy trinh k¥ thuat ki€ém tra cong
tac dam bao ATTT.

7. Xay dung Quy ché dam bao ATTT ndi bo tai co quan, don vi theo quy
dinh tai Diéu 8 cia Quy ché nay.

Piéu 14. Trach nhiém thi hanh

1. Trung tdm y té huyén Phu My va cac don vi co lién quan trién khai
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thuc hién Quy ché nay.

2. Cac van ban quy pham phap luat dan chiéu dé ap dung tai Quy ché nay
dugc stra d6i, bd sung hoic thay thé bang vin ban méi thi ap dung theo cac vin
ban stra doi, bd sung hodc thay thé.

3. Trong qua trinh thuc hién, néu c6 phét sinh kho khin, vuéng méc, cac
bd phan truc thude kip thoi bao céo vé Trung tam Y té Phu My dé TTYT béo
c4o vé So Thong tin va Truyén thong tong hop dé trinh UBND tinh xem xét,
quyét dinh./.
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